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Konceptet themelore té Ol
sigurisé kibernetike

Siguria kibernetike &shté shumé mé tepér se njé koncept teknik i kufizuar né ekranet
e kompjuteréve dhe softuerét kompleksé. Eshté njé qasje gjithépérfshirése pér té
mbrojtur identitetin toné dixhital, informacionin personal dhe siguriné personale né
njé boté gjithnjé e mé té lidhur online. Né thelbin e saj, siguria kibernetike pérfagéson
njé strategji gjithépérfshirése gé integron mijetet teknologjike, ndérgjegjésimin
personal, menaxhimin e rrezikut dhe aspektet dixhitale etike.

Kuptimi i sigurisé kibernetike fillon me njohjen

e parimeve té saj themelore. Parimi i paré éshté
ndérgjegjésimi - zhvillimi i aftésive pér t& njohur
kércénimet e mundshme dixhitale dhe pér té kuptuar
shfagjet e tyre té ndryshme. Ky ndérgjegjésim

shkon pértej njohjes sé thjeshté se si duket njé email
phishing; ai pérfshin kultivimin e njé mendésie kritike
gé vé né piképyetje vértetésiné e ndérveprimeve
dixhitale dhe kupton pasojat e mundshme té sjelljes sé
pakujdesshme né internet.

Parimi i dyté fokusohet né mbrojtjen. Kjo pérfshin
zbatimin e masave té fugishme té sigurisé gé mbrojné
hapésirat dixhitale personale dhe profesionale. Mbrojtja
nuk ka té béjé me krijimin e masave teknike té forta,
por me zhvillimin e strategjive té pérshtatura, por gé
evoluojné me ndryshimin e zhvillimeve teknologjike.

Kjo pérfshin pérdorimin e fjalékalimeve té forta, unike,
shfrytézimin e autentikimit me shumé faktoré, t& genit
selektiv né lidhje me informacionin e pérbashkét
(shared) dhe té kuptuarit e réndésisé sé pérditésimeve
té rregullta té softuerit.

Parimi i treté trajton pérgjigjen - duke ditur saktésisht
se ¢faré duhet béré kur ndodh njé shkelje e mundshme
e sigurisé. Njé individ i pérgatitur miré kupton se si té
zbusé démet, té raportojé incidente dhe té kérkojé
mbéshtetjen e duhur. Ky parim i transformon “viktimat”
e mundshme né gytetaré té zoté, té cilét mund té
menaxhojné dhe minimizojné né ményré efektive
ndikimin e incidenteve kibernetike.



Kércénimet e zakonshme 02
né internet

Ekosistemidixhital éshté njé mjedis kompleks dhe dinamikimbushur me kércénime
té ndryshme t& mundshme. Kuptimi i kétyre kércénimeve éshté thelbésor pér
zhvillimin e strategjive efektive t& mbrojtjes. Phishing mbetet njé nga format mé
té pérhapura dhe ende problematike té sulmeve kibernetike. Kéto pérpjekje pér
té marré informacione sensitive shpesh mbéshteten tek paniku, entuziazmi, apo
manipulimi psikologjik né pérgjithési, duke krijuar skenaré gé duken urgjente ose
kércénuese pér té nxitur veprime té& menjéhershme dhe té pamenduara.

Malware pérfagéson njé tjetér Vjedhja e identitetit ka evoluar
kércénim té réndésishém dixhital, né ményré dramatike né epokén
gé pérfshin njé séré softuerésh dixhitale, duke shkuar shumeé pértej
me géllim té keq té krijuar pér té metodave tradicionale. Hajdutét
démtuar, prishur ose pér té fituar e sotém té identitetit pérdorin
akses té paautorizuar né sistemet informacionin e mediave sociale,
kompjuterike. Kéta mund té hyjné né  shfrytézojné shkeljet e t& dhénave
sisteme pérmes kanaleve né dukje dhe pérfitojné nga rrjetet publike
té padémshme si bashkéngijitjet e té pasigurta. Gjurmét dixhitale
postés elektronike (attachs), faget gé lemeé pa kujdes mund té

e internetit t& komprometuara ose béhen harta gjithépérfshirése pér
shkarkimet e paautorizuara. Pasojat  aktorét keqdashés gé kérkojné té

e maléare mund té variojné nga shfrytézojné informacionin toné
ndérprerje té vogla té sistemit deri personall.

te humbja e ploté e t& dhénave ose
vjedhja e identitetit.



Ngacmimi kibernetik (pérfshiré
cyberbulling) éshté shfaqur si njé
kércénim vecganérisht i démshém,
vecanérisht pér pérdoruesit e rinj té
mjeteve dixhitale. Kjo formé ngacmimi
e kapércen ngacmimin tradicional
duke ofruar shpesh anonimitet. Mund té
shfaget pérmes kanaleve té ndryshme,
duke pérfshiré mediat sociale,
platformat e mesazheve (IM), mjediset
e lojérave né internet dhe rrjetet e
tjera. Ndikimi psikologjik i ngacmimit
kibernetik mund té jeté i thellé,

duke ndikuar né shéndetin mendor,
vetévlerésimin dhe zhvillimin personal.

Inxhinieria sociale pérfagéson
njé formeé tjeter té kércénimit
dixhital, duke u mbéshtetur né
manipulimin psikologjik dhe jo né
ndérhyrjen teknike. Kéto suime
shfrytézojné emocionet njerézore,
besimin dhe prirjet natyrore pér té
krijuar skenaré gé i nxisin individét té
zbulojné informacione té ndjeshme
ose té ndérmarrin veprime kundér
interesave té tyre mé té mira.



Moduli pér Graté 03

Fuqizimi dhe Siguria Dixhitale

Graté pérballen me sfida té veganta né mjedisin digjital, gé& nga ruajtja e
privatésisé personale deri te mbrojtja nga ngacmimet dhe kércénimet
kibernetike. Ky trajnim synon t'i fugizojé ato duke ofruar njohuri dhe aftési pér
t'u mbrojtur né ményré efektive nga kéto rrezige. Pérmes kétij materiali, graté
do té mésojné si té identifikojné rreziget, t& marrin masa mbrojtése dhe té
reagojné ndaj incidenteve gé mund té ndodhin né hapésirén kibernetike.



Siguria kibernetike éshté nj¢ fushé e réndésishme qgé
pérfshin mbrojtjen e informacionit personal dhe profesional
nga kércénimet dhe sulmet né internet. Graté shpesh béhen
objektiva té vecanta pér shkak té pérhapjes sé informacionit
té tyre personal né rrjetet sociale dhe natyrés sé hapur té
komunikimit online. Problemet kryesore pérfshijné ngacmimet
onling, si pérndjekja dhe kércénimet, shkeljet e privatésisé si
pérhapja pa leje e fotove personale, mashtrimet financiare
si phishing dhe rreziget gé lidhen me pérdorimin e rrjeteve
sociale. Trajnimi fillon duke njohur kéto sfida dhe duke
theksuar réndésiné e ndérgjegjésimit.

Njé nga hapat e paré drejt sigurisé kibernetike éshté ruajtja
e privatésisé dhe mbrojtja e identitetit online. N& rrjetet
sociale, éshté jetésore té pérdoren cilésimet e privatésisé
pér té kufizuar aksesin ndaj informacionit personal. Publikimi i
fotove personale, vendndodhjes apo informacioneve té tjera
té ndjeshme duhet té jeté i kufizuar vetém pér individét gé
njihen dhe besohen. Pérdorimi i pseudonimeve ose emrave
té shkurtuar né profilet publike éshté njé ményré tjetér pér té
ruajtur njé nivel anonimiteti.

Njé element themelor né mbrojtien e vetes online éshté
pérdorimi i fjalékalimeve té forta. Kéto duhet t& pérfshijné
njé kombinim té shkronjave t& médha dhe té vogla, numrave
dhe simboleve, dhe té& ndryshohen rregullisht. Pérdorimi i
menaxheréve té fjalékalimeve mund té ndihmojé né ruajtjen
e kétyre kredencialeve né ményré té sigurt. Njé masé tjetér
efektive éshté autentifikimi me dy faktorg, i cili shton njé
shtresé shtesé sigurie pér llogarité e réndésishme si email-
et, rrjetet sociale dhe llogarité bankare. Pér komunikime té
ndjeshme, pérdorimi i aplikacioneve gé ofrojné kriptim nga
fundi né fund, si Signal ose WhatsApp, mund té& ndihmojé né
mbrojtjen e té dhénave.

Njohja e kércénimeve éshté gjithashtu jetésore. Pér
shembull, sulmet phishing jané nj¢ nga format mé té
zakonshme té mashtrimeve, ku pérdoruesit mashtrohen
pér t& dhéné informacione personale pérmes email-eve
ose mesazheve gé& duken té ligjshme. Né raste té tillg,
duhet treguar kujdes ndaj email-eve gé kérkojné té dhéna
personale, duke mos klikuar né lidhje nga burime té dyshimta
dhe duke kontrolluar adresén e dérguesit pér gabime té
vogla. Shmangia e shkarkimit té softueréve nga burime
té pasigurta dhe pérdorimi i rrieteve té sigurta Wi-Fi, duke
pérfshiré VPN-té pér lidhje publike, jané masa té tjera té
réndésishme mbrojtése.



Ngacmimet online jané njé problem i pérhapur dhe mund
té marrin forma té ndryshme, si pérndjekje, kércénime ose
publikim té informacionit privat pa leje. Njohja e shenjave
té kétyre sjelljeve éshté hapi i paré pér ti adresuar ato.
Pér shembull, mesazhet kércénuese, komentet fyese ose
pérhapja e fotove personale pa leje jané té gjitha shenja té
ngacmimeve. Né raste té tilla, graté duhet t& marrin masa si
bllokimi i pérdoruesve problematiké dhe raportimi i sjelljeve
té tyre né platformat pérkatése.

Nése situata pérshkallézohet, mund té jeté e nevojshme té
kontaktohet autoriteti i zbatimit té ligjit dhe t& sigurohen
prova si mesazhe ose postime qgé vértetojné sjellien
ngacmuese. Gjithashtu, ruajtja e getésisé dhe mosangazhimi
emocional me kércénuesin jané masa té réndésishme pér té
parandaluar pérshkallézimin e métejshém té situatés.

Siguria kibernetike éshté njé fushé gé evoluon vazhdimisht,
dhe graté duhet té jené té vetédijshme pér kércénimet e reja
gé mund té shfagen. Pjesémarrja né trajnime té rregullta
dhe mbajtja e njohurive té pérditésuara pérmes burimeve
si kurset online, podcast-et dhe materialet edukative jané
meényra efektive pér t& géndruar té sigurta.

Siguria  kibernetike nuk éshté vetém njé pérgjegjési
personale, por edhe njé aftési e domosdoshme né botén
moderne. Pérmes zbatimit té strategjive t& mésuara dhe
ndérgjegjésimit t& vazhdueshém, graté mund té ndértojné
njé mjedis online mé té sigurt dhe mé té mbrojtur pér veten
dhe té tjerét. Trajnimi i tyre né kété fushé nuk éshté vetém
njé mbrojtje individuale, por edhe njé shembull gé& mund té
frymézojé té tjerét pér t'u angazhuar né mbrojtjen e sigurisé
personale dhe kolektive né internet.



Njé ngahapatiel
Parédrejt sigurisé
kibernetike éshté
ruajtja e privatésisé
dhe mbrojtja e
B lrcrmmrorm—




Modul pér nxénésit
dhe té rinjte

Adoleshentét jané njé nga grupet mé té prekshme kur béhet fjalé pér
kércénimet kibernetike. Teknologjia dhe interneti jané pjesé e pandashme
e jetés sé tyre, duke u ofruar mundési té shumta pér komunikim, argétim
dhe mésim. Megjithaté, pérdorimi i shpeshté i platformave online mund
t'i ekspozojé ata ndaj rrezigeve si bullizmi kibernetik, mashtrimet, dhe
pérmbaijtja e papérshtatshme. Ky modul trajnimi éshté dizajnuar pér té
ndihmuar adoleshentét té kuptojné kéto kércénime dhe t'u ofrojé atyre
aftési pér t'u mbrojtur né ményré té sigurt.



Adoleshentét shpesh hasin situata gé lidhen me bullizmin
kibernetik, ku té tieré mund té pérdorin mesazhe fyese, komente
negative ose té& ndajné pérmbajtie poshtéruese né rrjetet
sociale pér ti démtuar emocionalisht. Po ashtu, mashtrimet
online, ku individé t& panjohur pérpigen té fitojné besimin e tyre
pér t& marré informacion personal ose financiar, jané njé tjetér
kércénim i zakonshém. Né disa raste, adoleshentét mund té jené
té ekspozuar ndaj pérmbajtjes sé papérshtatshme gé mund té
ndikojé negativisht né zhvillimin e tyre emocional dhe social.

Njohja e kétyre kércénimeve éshté hapi i paré drejt mbrojtjes. Té
kuptuarit se si platformat e ndryshme mund té pérdoren pér té
kegpérdorur informacionin ose pér té ndikuar né mirégenien e
tyre éshté jetike pér t& pasur njé pérvojé mé té sigurt né internet.

Adoleshentét shpesh ndajné informacione personale né
rrjetet sociale pa e kuptuar plotésisht se si kéto té dhéna mund
té pérdoren nga té tjerét. T& dhénat si emri i plotg, adresa,
numri i telefonit dhe vendndodhja né kohé reale jané té gjitha
informacione té ndjeshme gé mund té pérdoren pér géllime té
padéshiruara. Pér t& mbrojtur privatésing, éshté e réndésishme
gé adoleshentét té kufizojné informacionin gé ndajné dhe té
pérdorin cilésimet e privatésisé né platformat gé pérdorin mé
shpesh.

Pér meé tepér, ata duhet té kuptojné réndésiné e pérdorimit té
pseudonimeve ose avataréve né vend t& emrave dhe fotove t&
tyre reale, sidomos né lojérat online dhe forumet publike. Edukimi
pér menaxhimin e t& dhénave personale éshté njé komponent
kyG pér té ndihmuar adoleshentét t& mbrojné identitetin e tyre
online.

Bullizmi kibernetik é&sht¢ nj¢ nga problemet mé té
zakonshme gé prekin adoleshentét. Ai mund té marré forma
té ndryshme, duke pérfshiré mesazhet kércénuese, pérhapjen
e thashethemeve té pavérteta ose publikimin e pérmbajtjeve
poshtéruese pa leje. Nése njé adoleshent pérjeton bullizém
kibernetik, éshté e réndésishme t& mos reagojé emocionalisht
ose té mos pérpiget t& hakmerret, pasi kjo mund ta pérkegésojé
situatén.

Hapi i paré éshté té bllokohet dhe té raportohet pérdoruesi gé
po kryen kéto veprime né platformén pérkatése. Adoleshentét
duhet té jené té inkurajuar té flasin me njé té rritur t& besuar,
si njé prind ose Mésues, Nné ményré gé té marrin mbéshtetjen
dhe udhézimet e duhura. Né raste mé serioze, mund té jeté e
nevojshme té raportohen incidentet né autoritetet pérkatése.



Adoleshentét duhet té jené té vetédijshém pér ményrén se si
kalojné kohén e tyre online dhe ndikimin gé kjo mund té keté né
shéndetin e tyre mendor dhe emocional. Pérdorimi i zgjatur i
platformave té rrjeteve sociale mund té ¢ojé né ndjenja izolimi,
ankthi ose krahasimi t& pavend me té tjerét. Vendosja e kufijve
pér kohén e kaluar online dhe pérfshirja né aktivitete jashté
teknologjisg, si sportet apo hobet, jané ményra efektive pér té
mbajtur njé balancé té shéndetshme.

Gjithashtu, sjellja e tyre online duhet té jeté e respektueshme dhe
e pérgjegjshme. Adoleshentét duhet té jené té& ndérgjegjshém
pér pasojat e komenteve ose postimeve té tyre dhe pér ndikimin
gé kéto mund té kené mbi té tjerét. Ata duhet té kuptojné se
gjithcka gé postojné né internet mund té géndrojé aty pér njé
kohé té gjaté dhe té ndikojé né reputacionin e tyre té ardhshém.

Adoleshentét shpesh jané viktima t& sulmeve phishing dhe
mashtrimeve té tjera online pér shkak té mungesés sé pérvojés
dhe ndérgjegjésimit. Ata duhet té mésojné té mos hapin mesazhe
ose email-e nga burime té panjohura dhe té& mos klikojné mbi
lidhje gé duken té dyshimta. Nj&¢ shembull i zakonshém éshté
mesazhi gé pretendon té jeté nga njé kompani e njohur dhe
kérkon informacion personal ose kredencialet e hyrjes.

Pér mé tepér, adoleshentét duhet t& mésojné réndésiné e
instalimit t& azhurnimeve té rregullta té softuerit dne pérdorimit
té antiviruséve t& besueshém pér t& mbrojtur padjisiet e tyre
nga malware dhe spyware.

Njé nga sfidat mé t& médha me té cilat pérballen adoleshentét
éshté ekspozimi ndaj pérmbajtjes sé papérshtatshme né
internet, si dhuna, pornografia ose materialet gé promovojné
sielie té rrezkshme. Kjo mund té ndikojé negativisht né
zhvillimin e tyre emocional dhe social. Ata duhet t& mésojné té
identifikojné burimet e sigurta té informacionit dhe t& shmangin
faget ose platformat gé& mund t& pérmbajné pérmbajtie té
papérshtatshme.

Né raste t& ekspozimit té pagéllimshém ndaj pérmbaijtjes sé
démshme, adoleshentét duhet té jené té inkurajuar té flasin me
njé té rritur té besuar pér té diskutuar ndjenjat dhe shgetésimet
e tyre.

Siguria kibernetike pér adoleshentét nuk éshté vetém njé
domosdoshmeéri teknike, por nj¢ element i réndésishém i
zhvillimit té tyre si individé té pérgjegjshém dhe té mbrojtur. Ky
trajnim synon té ofrojé jo vetém aftési teknike, por edhe vetédije
pér sjellien e tyre online dhe pasojat gé ajo mund té keté. Edukimi
i vazhdueshém dhe ndérgjegjésimi pér kércénimet kibernetike
jané thelbésore pér té krijuar njé pérvojé té sigurt dhe té
kénagshme né internet.



Siguria kibernetike

pér adoleshentét

nuk éshté vetém njé
domosdoshmeéri teknike,
por njé element i
réndésishém i zhvillimit
té tyre si individé té
pérgjegjshém dhe té
mbrojtur.



Moduli pér prindérit

Fémijét dhe adoleshentét pérballen me disa rrezige té vecanta gjaté
pérdorimit té internetit. Ata mund té ekspozohen ndaj pérmbajtjes sé
papérshtatshme, si dhuna, pornografia ose informacione té rreme, gé
mund té ndikojné negativisht né zhvillimin e tyre. Po ashtu, jané té rrezikuar
nga ngacmimet kibernetike, ku mund té pérjetojné bullizém ose té jené
déshmitaré té tij, dhe nga mashtrimet online, ku mund t& manipulohen pér
té ndaré informacione personale ose financiare.



Prindérit shpesh hasin véshtirési né identifikimin e kétyre
kércénimeve pér shkak t& mungesés sé dukshmeérisé né
aktivitetet online té fémijéve té tyre. Njohja e kétyre sfidave
dhe ndihma e ofruar pér fémijét pér t'u mbrojtur nga kéto
rrezige jané hapa té réndésishém pér t'i mbajtur ata té sigurt.

Si prind, ju keni pérgjegjésiné pér t& edukuar fémijét tuagj
rreth pérdorimit té sigurt té teknologjisé. Ky rol pérfshin
mbikégyrien e aktiviteteve té tyre online, sigurimin gé ata
jané té pajisur me njohuri pér té identifikuar dhe shmangur
kércénimet, dhe krijimin e njé mjedisi komunikimi té& hapur ku
ata mund té ndajné shgetésimet e tyre. Vendosja e kufijve
té qarté pér kohén e pérdorimit té internetit dhe paijisjeve
teknologjike éshté gjithashtu thelbésore pér té krijuar njé
balancé té shéndetshme midis jetés online dhe asaj offline.

Njé nga hapat mé té réndésishém gé mund té merrni éshté té
edukoni fémijét tuaj pér té gené pérdorues té pérgjegjshém
dhe té sigurt té internetit. Ndihmojini ata té kuptojné réndésiné
e mbajtjes sé informacionit personal privat, duke i késhilluar
té mos ndajné té dhéna si emri i ploté, adresa e shtépisé ose
shkolla gé ndjekin né rrjetet sociale apo né forume publike.

Gjithashtu, éshté e réndésishme gé ata té kuptojné rreziget gé
lidhen me ndérveprimet me té& panjohur online. Shpjegojuni
se jo té gjithé né internet jané ata gé pretendojné té jené dhe
se duhet té jené té kujdesshém kur ndajné informacione apo
kur komunikojné me té tjeré gé nuk i njohin personalisht.

Njé pjesé e réndésishme e rolit tugj si prind éshté mbikéqyrja
e aktiviteteve online té fémijéve tuaj, duke pérdorur mjetet
teknologjike gé jané né dispozicion. Ka shumé aplikacione
dhe softueré gé& mund té ndihmojné né monitorimin e
aktiviteteve té fémijéve dhe kufizimin e aksesit né pérmbaijtje
té papérshtatshme. Pérdorimi i kétyre veglave mund té jeté
shumeé i dobishém pér té ndértuar njé mjedis té sigurt online.

Vendosja e filtrave té& pérmbajtjies né motorét e kérkimit dhe
aplikacione té tilla si YouTube mund té ndihmojé né kufizimin
e pérmbajtjes gé éshté e papérshtatshme pér moshén e
fémijés. Pér mé tepér, mund té aktivizoni funksione té kontrollit
prindéror né pajisjet gé ata pérdorin pér t& menaxhuar kohén
e ekranit dhe pér té kufizuar qasjen né aplikacionet gé nuk
jané té pérshtatshme pér moshén e tyre.



Bullizmi kibernetik éshté njé problem i pérhapur dhe fémijét
shpesh hezitojné té ndajné pérvojat e tyre pér shkak té frikés
ose ndjenjés sé turpit. Si prind, &shté e réndésishme té krijoni
njé mjedis t& hapur komunikimi, ku fémijét tuaj ndihen té
sigurt pér té folur pér ¢do incident gé mund té kené pérjetuar
ose vénére.

Nése fémija juaj éshté viktimé e bullizmit kibernetik, sigurohuni
gé té mos e injoroni situatén. Merrni hapa pér té bllokuar
personin gé ngacmon dhe raportoni sjelljen né platformén
pérkatése. Né raste serioze, mund té jeté e nevojshme té
kontaktoni autoritetet pérkatése pér ndihmé shtesé. Ndihmoni
fémijén tuaj té kuptojé se nuk jané vetém dhe se ju jeni aty
pér t'i mbéshtetur.

Teknologjia mund té jeté njé mjet i fugishém pér mésim
dhe argétim, por pérdorimi i saj duhet té jeté i balancuar.
Sigurohuni gé fémijét tuaj t& mos kalojné shumé kohé pérpara
ekranit dhe té pérfshihen né aktivitete té tjera si sporti, leximi
ose kohé e kaluar me familjen dhe miqgté.

Vendosja e kufijve pér pérdorimin e teknologjisé, si p.sh.
ndalimi i pajisjeve gjaté vakteve ose para gjumit, mund té
ndihmojé né krijimin e zakoneve té shéndetshme. Gjithashtu,
sigurohuni gé té jepni njé shembull t& miré duke treguar njé
sjellje té pérgjegjshme me pérdorimin e paijisjeve tuaja.

Njé ményré pér té ndihmuar fémijét tuaj t&é mésojné rreth
sigurisé kibernetike éshté t'u ofroni qasje né pérmbaijtje
edukative gé promovon njohurité dhe ndérgjegjésimin.
Shikoni sé bashku video, lexoni artikuj ose pérdorni aplikacione
gé u mésojné fémijéve si té jené té sigurt né internet. Pér
mé tepér, informohuni pér burimet gé ju si prindér mund té
pérdorni pér t& mésuar mé shumé rreth praktikave mé té
mira pér mbrojtjen e fémijéve tuai.

Siguria kibernetike pér fémijét éshté njé¢ pérgjegjési
e pérbashkét midis prindérve dhe fémijéve. Edukimi i
vazhdueshém, mbikéqyrja e kujdesshme dhe krijimi i njé
mijedisi komunikimi t& hapur jané shtyllat kryesore pér t'u
siguruar gé fémijét tuaj té jené té mbrojtur nga kércénimet
online. Duke marré pjesé aktive né udhéhegjen dhe mbroijtjen
e tyre, ju jo vetém gé i ndihmoni t& géndrojné té sigurt, por
gjithashtu i pérgatisni pér t'u béré pérdorues té pérgjegjshém
dhe té vetédijshém té teknologjisé né té ardhmen.



Eshté e réndésishme
té krijoni njé mjedis té
hapur komunikimi, ku
fémijét tuaj ndihen té
sigurt pér té folur pér
cdo incident qé mund
té kené pérjetuar.



Metodologjia e Trajnimit 06
pér Siguriné Kibernetike

Metodologjia e trajnimit pérfshin njé qasje gjithépérfshirése dhe té personalizuar
pér té siguruar gé secili grup synuar (graté, adoleshentét dhe prindérit) t& marré
njohuri dhe aftési té pérshtatura pér nevojat dhe sfidat e tyre specifike. Ky trajnim
kombinohet me elemente teorike dhe praktike pér té nxitur njé té kuptuar té ploté
dhe aplikim té suksesshém té njohurive né jetén e pérditshme.

Qasja gjithépérfshirése permban:

1. Personalizimi pér Grupin e Synuar. Pér secilin grup (graté,
adoleshentét dhe prindérit), pérmbaitja e trajnimit &shté e dizajnuar
duke marré parasysh sfidat dhe kérkesat e tyre specifike.

= Pér gratg, fokusi éshté tek mbrojtja nga ngacmimet online dhe
ruajtja e privatésisé.

= Pér adoleshentét, vémendja i kushtohet bullizmit kibernetik,
ndérveprimeve té sigurta dhe menaxhimit té& pérmbaijtjes online.

= Pér prindérit, trajtohen strategjité e mbikéqyrjes dhe edukimit té
fémijéve pér té géndruar té sigurt né internet.

2. Kombinimi i Teorisé me Praktikén. Trajnimi pérfshin shpjegime
té hollésishme té koncepteve kryesore, té& ndjekura nga aktivitete
praktike pér té zbatuar kéto koncepte.

3. Rritja e Ndérgjegjésimit. Pérdoren raste studimore dhe shembu;j
nga jeta reale pér té ilustruar rreziget dhe pér té treguar ményrat
mMeé té mira pér t'u mbrojtur prej tyre.

Qasja duhet te jete interaktive.

1. Diskutime té Hapura. Té gjithé pjesémarrésitinkurajohen té ndajné
pérvojat e tyre personale dhe té diskutojné rreth kércénimeve gé
kané hasur né internet. Kjo krijon njé mjedis t& hapur dhe mbéshtetés.

2. Aktivitete Praktike. Cdo modul pérfshin ushtrime praktike pér té
ndihmuar pjesémarrésit té identifikojné dhe zgjidhin kércénimet
online, si:

= Analiza e email-eve té dyshimta pér phishing.

= Vendosja e cilésimeve té privatésisé né rrietet sociale.

= Pérdorimiiveglave pér kontrollin prindéror.

3.Quiz-edheTesteNjohurish.Néfundtésecilitmodul, pjesémarrésve
u ofrohet njé pyetésor pér té vierésuar njohurité e tyre dhe pér té
identifikuar fushat ku nevojitet mé shumé pérmirésim.



Pérdorimi i teknologjisé dhe burimeve edukative
sugjerohet té jeté:

1. Demonstrime Teknologjike. Trajnerét shpjegojné hap pas
hapi se si t& pérdoren mijete dhe aplikacione té sigurisé si
menaxherét e fjalékalimeve, cilésimet e sigurisé sé rrjeteve
sociale, dhe funksionet e kontrollit prindéror.

2. Materiale Mbéshtetése. Pjesémarrésit pajisen me guida
praktike, lista kontrolli dhe burime té tjera edukative gé& mund ti
pérdorin si referenca edhe pas pérfundimit té trajnimit.

3. Pérdorimi i Simulimeve. Trajnimi pérfshin simulime t&
sulmeve kibernetike, si phishing, pér t& ndihmuar pjesémarrésit
té zhvillojné aftésité e tyre pér ti njohur dhe shmangur.

Pérfshirja dhe pérséritja éshté mjaft e réndésishme.

1. Angazhimi Aktiv. Pjesémarrésit joné té inkurajuar t& marrin
pjesé né ményré aktive né ¢do seancé, duke kryer detyra dhe
duke béré pyetje.

2. Pérséritje Strategjike. Informacionet thelbésore pérsériten
gjaté gjithé trajnimit pér té siguruar gé té kuptohen dhe té
mbahen mend.

3. Feedback i Vazhdueshém. Trajnerét ofrojné reagime té
drejtpérdrejta pér pjesémarrésit dhe pérshtasin pérmbaitjen
sipas nevojave specifike gé shfagen gjaté trajnimit.

Né fund béhet vierésimi i njohurive dhe zbatimi praktik

1. Vlerésimi i Progresit. N& fund té& trajnimit, pjesémarrésit
testohen pér t& matur pérvetésimin e njohurive dhe aftésive.

2.Raste Studimore. Pér secilin grup, ofronen skenaré realé pér té
analizuar dhe pér té propozuar zgjidhje té pérshtatshme.

3. Plan i Veprimit. Secilit pjesémarrés i ofrohet nj¢ plan i
personalizuar pér té zbatuar praktikat mé té mira té mésuara
gjaté trajnimit.

Kjo metodologji siguron gé trajnimet té jené efektive, praktike
dhe té pérshtatshme pér secilin grup pjesémarrés. Qasja
ndérvepruese dhe fokusi tek pérvojat reale e béjné kété program
té vlefshém dhe t& géndrueshém né& ndértimin e aftésive pér
siguriné kibernetike.
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Konkluzionet 07

Siguria kibernetike éshté njé domosdoshmeéri e kohéve moderne, gé prek cdo
individ, pavarésisht nga mosha, gjinia apo roli shogéror. Ky manual ofron njé
udhérréfyes té detajuar pér tre grupe té réndésishme té shogérisé — graté,
adoleshentét dhe prindérit — duke i ndihmuar ata té pérballen me sfidat dhe
rreziget e shumta gé paraget hapésira online.

Pér Graté

Graté shpesh pérballen me rrezige specifike si ngacmimet online dhe
shkeljet e privatésisé. Ky manual thekson réndésiné e ndérgjegjésimit pér
kércénimet dhe fugizimin e tyre pér té& pérdorur internetin né ményré té
sigurt. Pérmes strategjive praktike dhe mjeteve teknologjike, graté mund té
ndértojné aftési pér té ruajtur privatésiné dhe pér t& menaxhuar situatat e
véshtira né ményré té suksesshme.

Pér Adoleshentét

Adoleshentét, si pérdorues aktivé té teknologjisé, jané té ekspozuar ndaj
bullizmit kibernetik, mashtrimeve dhe pérmbajtjes sé& papérshtatshme. Ky
manual i ndihmon ata té zhvillojné njé géndrim té pérgjegjshém dhe té
vetédijshém ndaj pérdorimit té teknologjis€, duke nxitur aftésiné pér té njohur
dhe shmangur rreziget. Pérmes edukimit té& vazhdueshém dhe mbéshtetjes,
adoleshentét mund té ndértojné njé mjedis online té sigurt dhe mbrojtés pér
veten dhe bashkémoshatarét e tyre.

Pér Prindérit

Prindérit luajné njé rol ky¢ né edukimin dhe mbrojtien e fémijéve té tyre
né hapésirén kibernetike. Manuali u ofron atyre vegla dhe strategji pér té
mbikéqgyrur aktivitetet online té fémijéve, pér t& menaxhuar pérdorimin
e pajisjeve teknologjike dhe pér té trajtuar situata té véshtira si bullizmi



kibernetik ose ekspozimi ndaj pérmbajtjes sé papérshtatshme. Duke u
pérgendruar tek komunikimi dhe udhéhegja e pérgjegjshme, prindérit mund
té ndértojné njé themel té forté pér zhvillimin e shéndetshém té fémijéve té
tyre né botén digjitale.

Réndésia e Edukimit té Vazhdueshém

Ky manual thekson réndésiné e njé edukimi té vazhdueshém dhe njé
angazhimi aktiv pér t& géndruar té pérditésuar me kércénimet e reja
kibernetike dhe strategjité pér ti menaxhuar ato. Interneti éshté njé mjet i
fugishém gé mund té pérdoret né ményré té sigurt dhe pozitive kur njerézit
jané té pajisur me njohurité dhe aftésité e duhura.

Siguria kibernetike nuk éshté vetém pérgjegjési individuale, por edhe njé
pérpjekje kolektive gé kérkon mbéshtetje dhe bashképunim. Ky manual i bén
thirrje secilit pjesémarrés té aplikojé njohurité e fituara pér té ndértuar njé
hapésiré mé té sigurt dhe mé té pérgjegjshme online pér veten dhe pér té
tjerét. Vetém pérmes ndérgjegjésimit dhe veprimeve té pérbashkéta mund
té krijojmé njé mijedis t& mbrojtur dhe té géndrueshém né botén digjitale.

Né pérfundim, ky trajnim éshté njé hap i réndésishém drejt zhvillimit té njé
kulture t& géndrueshme té sigurisé kibernetike gé pérfshin dhe fugizon ¢do
grup té shogérisé.

Siguria kibernetike nuk éshté njé destinacion, por njé udhétim i vazhdueshém
mésimi, pérshtatjeje dhe fugizimi personal. Duke kultivuar ndérgjegjésimin,
duke zbatuar mbrojtje strategjike dhe duke mbéshtetur njéri-tjetrin, ne mund
ti transformojmé hapésirat dixhitale né mijedise mundésish, rritieje dhe
sigurie.
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Siguria kibernetike
nuk éshté frike,
éshteé fuqizim.
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Canada

“Ky manual éshté produkt i AWEN, financuar nga Qeveria Kanadeze.”









